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10 Wege zur Modernisierung
lhrer API-Strategie

Beherrschen Sie Planung, Schutz und Leistung von APIs, um die
digitale Transformation und die Time to Value zu beschleunigen



APIs als Briicke zu kontinuierlicher Modernisierung und Innovation

Das Konzept von APlIs ist simpel: Sie verbinden Daten, um neue digitale
Erfahrungen zu erschaffen. Bei den IT-Modernisierungstrends, die die digitale
Transformation vorantreiben, spielen APIs stets eine entscheidende Rolle.
Cloud-Projekte verwenden APIls. Software, die mit loT-Sensoren interagiert,
verwendet APIs. Kontextbezogene mobile Anwendungen verwenden APIs.
Und auch das Einspeisen und Analysieren von Big Data in die Systeme fallt

in den Aufgabenbereich der lieben APlIs. Sie sind also keineswegs eine bloRe
Modeerscheinung. Vielmehr sind sie die Schliisseltechnologie, die neue
Geschaftsmodelle, Produktangebote, Erkenntnisse und viele andere IT-
Veranderungen ermdoglicht. So werden sie zunehmend als eine entscheidende
Komponente fiir eine erfolgreiche digitale Transformation von Unternehmen

angesehen.

Ganz egal, wie Sie APIs verwenden, sollten Sie Planung, Entwurf, Sicherung und

Verwaltung unbedingt strategisch und nicht nur taktisch in Angriff nehmen.

Eine strategische Sichtweise ermdglicht es lhnen, die taktischen Anforderungen

von heute zu erfiillen und gleichzeitig die Flexibilitat zu bieten, die fiir eine
gelungene Modernisierung der digitalen Welt ganz klar erforderlich ist.

Diese 10 Best Practices konnen Ihnen helfen, lhre IT Infrastruktur zu modernisieren.

Dies gelingt mit einer API-Strategie, die kontinuierliche Innovationen unterstiitzt
und gleichzeitig Kosten, Flexibilitat und Sicherheit optimiert:
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Ein Wandel, der nie
endet — der neue Stil der
Unternehmens-IT

Die digitalen Innovatoren von
heute haben den Wert eines
agilen IT-Ansatzes bereits unter
Beweis gestellt. Eine moderne,
multi-speed IT-Architektur
trennt langsamere klassische
Systeme von den schnelleren
Zyklen der Engagement-
Systeme, die Interaktionen mit
Kunden, Partnern, Entwickler-
Communities und Mitarbeitern
verwalten.

Es sind diese Engagement-
Systeme, die kontinuierliche
Veranderungen und Innovationen
unterstutzen mussen. APIs

und die Art und Weise, wie Sie
diese verwalten, bestimmen das
jeweilige Tempo.
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01 Positiven ROI planen

Fiir eine moderne IT-Infrastruktur reicht es nicht mehr nur aus, einfach in
ausreichende Kapazitaten zu investieren, um das aktuelle Projekt abzudecken.
Sie miissen dariiber nachdenken, einen breiten Pool von Ressourcen zu

schaffen, die so allgemein gehalten sind, dass sie auf verschiedene Projekte
angewendet werden konnen. Die Wiederverwendung von Kapazitaten steigert
Effizienz und Effektivitat bei gleichzeitiger Senkung der Kosten und Erh6hung des
Ertragspotenzials von Projekten.

Aber wo soll man angesichts einer Vielzahl von verschiedenen Projekten und
eines allgemein verfiigbaren Ressourcenpools beginnen? Hier gilt es, ,niedrig
hangende Friichte" zu pfliicken — Projekte, die in kiirzester Zeit die groften
Vorteile bringen. Diese Projekte werden nicht nur einen schnellen Gewinn
einbringen und die Leistung des Unternehmens verbessern. Die Infrastruktur wird
dadurch finanziell unterstiitzt, die dann auch an anderer Stelle und in anderen
Projekten bereitgestellt werden kann.

Diese Wahrnehmung kann gedndert werden indem man dabei hilft, die
grundlegenden Veranderungen zu verstehen, die sowohl auf der Makro- als
auch auf der Geschéftsebene stattfinden. Dann kénnen die Entscheider den
potenziellen Wert Ihrer vorgeschlagenen Projekte einschatzen.

Wenn Sie die richtigen Flihrungspersonlichkeiten finden, werden Sie sich nicht
dariiber streiten miissen, welche Abteilungen sich mit welchem Anteil finanziell an
dem Projekt beteiligen. Die Sache wird ganz einfach erledigt.

Gestalten Sie die Ressourcen so allgemeingiiltig wie moglich,
damit diese von mehreren Anwendungsbereichen genutzt werden
und Sie schnelle Erfolge erzielen konnen.
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0 2 Governance nach Bedarf aufbauen

Governance ist ein Balanceakt. Wahrend es eindeutig wichtig ist, die Aufsicht tiber Projekte,
Aufgaben und Budgets zu haben, so ist es doch schwierig, fiir ein Unternehmen, das sich in
standigem Fluss befindet, verschiedene Parameter mit Projekten zu verkniipfen. Es ist ein
schmaler Grat, mit einem ausreichenden Governance-Prozess Kontrolle gewahrleisten zu
konnen. Dadurch sollte jedoch keinesfalls der gesamte Prozess der Erstellung von Produkten
oder Dienstleistungen verlangsamt werden.

Eine Losung wie Axway AMPLIFY™ APl Management bietet eine ebenso leichte wie robuste
Governance. Denn sie ermdglicht es Ihnen, einen umfassenden API-Katalog zu erstellen

und diesen Uber ein Self-Service-API-Portal zuganglich zu machen. Auch wenn fiir das
urspriingliche Projekt ein Portal nicht zwingend notwendig erscheint, kénnen Sie sich, indem
Sie ein solches von Anfang an ins Auge fassen, bereits mit Governance in seiner Gesamtheit
befassen. So kann etwa der Genehmigungsprozess fiir eine APl im Kontext der breiteren API-
Strategie betrachtet werden.

Im Laufe der Zeit kénnen Sie das Portal nutzen, um mit einer wachsenden Anzahl von
internen API-Teams, Partnern und Entwickler-Communities sicher Best Practices, Code-
Beispiele und Ressourcen auszutauschen. Es bedarf letztlich nur einer kleinen Investition,
um sicherzustellen, dass Ihre Plattform moglichst zukunftssicher ist.

Gemeinsame API-Ebene verwenden, um die Cloud auch mit der IT
am Boden zu verbinden

Wahrend viele Leute denken, dass APIs bedeuten, alles in die Cloud oder zumindest in neue
Architekturen zu verlagern, verhalt es sich in Wirklichkeit ganz anders. Das, was vor Ort am
Boden passiert, ist aus vielerlei Griinden weiterhin wichtig. Doch funktionieren die Cloud-
Anwendungen mit den lokalen Anwendungen nicht einfach wie von Zauberhand.

Um diese Liicke zu schlieBen, miissen Sie die lokalen Anwendungen in eine gemeinsame
API-Ebene einbinden. Das ermdglicht es Ihnen, mit der AuBenwelt zu kommunizieren,
wahrend sie noch auf herkdommlichen Infrastrukturen und Architekturen laufen. Diese Art
Pufferschicht erstreckt sich auch auf Infrastrukturelemente, Kommunikationskanéle, mobile
Gerate, Anwendungskomponenten und Sensoreingange, die ein Zusammenspiel zwischen
lokalen Ressourcen und der AufRenwelt erfordern.

AMPLIFY API Management ist ein Beispiel fiir eine sinnvolle friihzeitige Investition und kann in
der Cloud, lokal oder aber in einer Mischform aus beiden bereitgestellt werden. Damit wird eine
gemeinsame, wiederverwendbare und die Cloud und lokale Anwendungen einschlieBende API-
Ebene erstellt. Die Wiederverwendung von Elementen in nachfolgenden Projekten reduziert
die langfristigen Kosten und hilft Ihnen, eine iberzeugende ROI-Rechnung zu erzielen. Diese
konnen Sie wiederum bei zukiinftigen Projekten als Argument anfiihren.

Vorteile eines API-Katalogs und Self-Service-Portals:

Behandeln Sie
Governance als
Kernstiick der
durchgehenden
Optimierung eines
jeden Projekts.

Erstellen Sie eine
Integrationsebene,
die Losungen

inner- und auBBerhalb
der Firewall verbindet
und sich der API-
Impedanzfehlan-
passungen und
Fehlerbehandlung
annimmt.

+ Ein API-Portal enthalt wiederverwendbare Komponenten, die Ihnen helfen kdnnen, ein erfolgreiches Projekt oder
Team im gesamten Unternehmen zu skalieren und die Kosten- und Zeitparameter nachfolgender Produkte und

Projekte zu reduzieren.

+ Durch die Implementierung eines umfassenden API-Katalogs kénnen Sie die Governance-Kosten auf mehrere

Projekte verteilen und so die Kosten fiir jedes einzelne Projekt reduzieren.
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0 4 Koordination der geschiftlichen und technischen
Uberwachung

Das moderne Gesicht der IT ist eine schnelle Abfolge und Vielzahl kleinerer
Projekte. Jedes einzelne Projekt oder jede einzelne Anwendung besteht oft aus
einer groRen, verteilten Gruppe von Komponenten und die Entwickler konnen
daraus diejenigen auswahlen, die am besten zu dem jeweiligen Anwendungsfall
passen. Dieses Paradigma macht es umso wichtiger, eine gute Uberwachung
sicherzustellen — sowohl fiir den geschaftlichen als auch den technischen
Bereich.

In der Vergangenheit war die technische Uberwachung (Laufzeit, Leistung usw.)
von der geschaftlichen Uberwachung (Kosten, ROl usw.) getrennt. Heute sind
beide eng miteinander verkniipft. Hier gibt es zwei wichtige Dinge zu beachten:

1. Sie miissen extrahierte geschaftliche und technische Leistungsdaten in andere
Aufzeichnungssysteme einspeisen. Zum Beispiel sollte Ihre Finanzanwendung
nicht die Geschaftsdaten aus einer technischen Plattform ausblenden. Nur so
konnen sinnvolle Verbindungen zwischen den Systemen aufgebaut werden und
zeigt sich der Wert der API-Initiative.

2. Sie miissen die Daten, die aus den geschéftlichen und technischen
Uberwachungsaspekten der API-Managementlésung stammen, mit anderen
Daten verbinden. Diese kénnen von innerhalb als auch auBerhalb des
Unternehmens stammen. Durchgéngige Geschaftskennzahlen und Sichtbarkeit
sind hier entscheidend und nur durch die Integration mehrerer Datenquellen
erhalten Sie einen klaren Uberblick.

AMPLIFY API Management beinhaltet umfassende geschaftliche und technische
Kennwerte die sichtbar machen, wo und wie Ihr API-Programm erfolgreich ist oder
nicht. Mobile Kennwerte messen die Performance der letzten Meile. Grundtrends
helfen bei der Vorhersage, wann unnormale Situationen auftreten konnten.
Analyse-Dashboards kdnnen fiir einen bestimmten Geschaftszweck angepasst
und Kennzahlen exportiert sowie mit externen Daten kombiniert werden. Dies
ermoglicht ein noch besseres Verstéandnis.

Stellen Sie sicher, dass Sie iiber eine Sichtbarkeit des laufenden

BTN

Betriebs in Echtzeit und Kenndaten zu Anwendung und Nutzung Y

L[

verfiigen. Damit iiberwachen Sie die API-Leistung und messen
den Geschaftserfolg der API-Programme.
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0 5 Positive Nutzererfahrung sicherstellen und SLAs erfiillen

Die Best Practice 04 zeigt wie wichtig es ist, jedem innerhalb des Unternehmens
Einblick in die geschaftliche und technische Leistung der API-Plattform zu geben.
Neben der bloRen Rechtfertigung der Existenz der Plattform oder der darauf
aufbauenden Elemente ist diese Visualisierung entscheidend, um sicherzustellen,
dass die Erwartungen der Nutzer und die formalen SLAs erfiillt werden.

Nicht eingehaltene SLAs kénnen schwerwiegende Folgen haben. Studien haben
zum Beispiel gezeigt, dass schon eine geringe Erhhung der Seitenladezeiten
fiir eine App oder einen Dienst einen grofRen Einfluss auf die Konversionsraten
haben kann. Wenn lhre API-gestiitzte Erfahrung sich aus vielen verschiedenen
Komponenten zusammensetzt, von denen jede liber verschiedene APIs
kommuniziert, besteht ein erhebliches Risiko einer Service-Verschlechterung
oder gar eines Service-Ausfalls. Tritt dies ein, werden Sie sich mit unzufriedenen
Nutzern und moglichen SLA-Strafen konfrontiert sehen.

Um eine positive Nutzererfahrung bereitzustellen und lhre formalen SLAs zu
erfiillen, bendtigen Sie ein klares Bild von den zu erwartenden Service Levels fiir
verschiedene Bestandteile der Plattform. Mit Kennzahlen und voraussagender
Auswertung, wie sie mit AMPLIFY API Management verfligbar sind, kdnnen Sie
messen, worauf es ankommt, und geschéftlichen und technischen Nutzern die
Maglichkeit geben, Leistungsanderungen zu iiberwachen, vorherzusagen und
proaktiv darauf zu reagieren.

0 6 Durchfiihrung regelmaBiger Audits

Audits. In lhrer IT-Abteilung sind sie wahrscheinlich sehr unbeliebt. Doch stellen die

Priifungen auch einen Vorteil dar. Indem Sie regelmaRige Priifungen durchfiihren
— sei es fiir die interne Sicherheit oder aufgrund externer regulatorischer
Anforderungen oder gar zur einmaligen Untersuchung verdachtiger Aktivitaten —
kdnnen Sie sicherstellen, dass die Dienste in der richtigen Weise, von den richtigen
Personen und fiir die richtigen Zwecke genutzt werden.

Unabhéngig davon, ob Sie Auditing als Chance oder Belastung sehen, handelt

es sich in der Regel um eine zentrale, nicht verhandelbare Anforderung an Ihre

API-Plattform. Stellen Sie daher sicher, dass Sie eine Losung wie AMPLIFY API
Management einsetzen, die Audit Trails erfassen und archivieren kann, um den
Prozess zu optimieren.

axway.com

Bestimmen Sie die geeigneten
SLAs fiir verschiedene Teile
lhrer API-Plattform und fiir
jede Anwendung oder jeden
Dienst. Auf diese Weise werden
sie zu einem niitzlichen
Werkzeug, das direkt an den
Geschaftswert gekoppelt ist.

Nutzen Sie Audit-Daten

als eine umfassende
Informationsquelle, die
weitere, mit der Zeit wertvoller
werdende Erkenntnisse liefern
kann.



http://www.axway.com

axway.com

Sicherheit zu einer Funktion machen,
nicht zu einer Barriere

Friiher konnte ein Sicherheitsarchitekt in der IT eine Grenze um die
Unternehmensinfrastruktur ziehen. Alles auferhalb dieser Grenze befand
sich in der ,roten Zone" und alles darin in der ,griinen Zone". Eine Netzwerk-
Firewall bildete die Abgrenzung zwischen den beiden Zonen und bot ein leicht
fehlgeleitetes Sicherheitsgefiihl, dass alles in der griinen Zone vor Schaden
geschiitzt sei.

Heute gibt es weder eine rote noch eine griine Zone. Dank APlIs reicht die
Unternehmens-IT ber die lokale Infrastruktur und die Firewall hinaus bis hin zur
Cloud, mobilen Geraten, IoT und verschiedenen internen und externen Nutzer-
Communities. Diese Verbindungen miissen gesichert werden. Dies gelingt jedoch
nicht mit einer altmodischen Firewall, weil es keine logische Eingrenzung mehr
gibt. Stattdessen muss die Sicherheit auf Infrastrukturebene mit Hilfe eines
API-Gateways integriert werden, um den Zugriff zu kontrollieren und Daten zu
schiitzen, wahrend sie zwischen verschiedenen Systemen, Anwendungen und
Personen hin- und herflieRen.

Ein Wort zur Warnung: Es konnte verlockend sein, Entwicklern zu erlauben, ihre
eigene API-Sicherheit mit einer Mischung aus Sicherheits- und Geschaftslogik
aufzubauen. Doch dieser Ansatz ist kaum beherrschbar. Eine Losung wie
AMPLIFY API Management erméglicht es Ihnen, Sicherheit in Ihre API-
Infrastruktur einzubauen und diese zentral zu verwalten, sodass die Kontrolle tiber
wichtige Komponenten wie API-Schliissel und Nutzer-Anmeldeinformationen

fest in den Handen des Betriebs- und Sicherheitspersonals liegt. Also dort, wo sie
hingehort.

Sichern Sie die Daten selbst! Damit konnen Sie den hohen
Anforderungen an Schutz und Privatsphare gerecht werden, die
an eine moderne, die lokale IT, mobile Gerate und das Internet der
Dinge umfassende Architektur, gestellt werden.
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0 8 Die eigene Identitat kennen

Einer der groBen Vorteile von APIs ist ihre Benutzerfreundlichkeit und
Wiederverwendung. Fiir Entwickler ist es relativ einfach, APIs in einer mobilen
Anwendung zu verwenden oder eine Cloud-API von SalesForce.com oder Amazon
Web Services aus aufzurufen. Der Vorteil der Benutzerfreundlichkeit gilt auch fiir
Endnutzer, denen jetzt umfassendere und komfortablere Erfahrungen offenstehen.

Aber die Benutzerfreundlichkeit ist mit einem Identitatsproblem verbunden.

Die Nutzer greifen jetzt auf lokale und Cloud-Dienste zu, mit einer Vielzahl von
Schnittstellen, einschlieflich mobile Gerate und Wearables. Es ist wichtig, dass
diese Nutzer nicht gezwungen sind, sich bei jedem Dienst einzeln anzumelden. Das
ist nicht nur unpraktisch, sondern sie werden auch versucht sein, iiberall dasselbe
Passwort zu verwenden. Dies stellt ein ernsthaftes Sicherheitsproblem dar, wenn
dieses Passwort nicht mehr sicher ist.

AMPLIFY APl Management unterstiitzt aktuelle Identitatsstandards wie OAuth 2.0
und 16st dieses Problem mit einer Funktion namens Identity Federation. Dieses
ermdglicht nicht nur Single Sign-0n fiir Cloud-, Mobil- und lokale Anwendungen,
sondern bietet auch einen Sicherheitsvorteil, indem es je nach Benutzer- oder
Anbieterpraferenzen unterschiedliche Autorisierungsgrade bereitstellt. Die
Schaltflachen ,Login mit Google" und ,Login mit Facebook", die wir {iberall im
Internet sehen, sind Beispiele fiir durch APIs mit Standards wie OAuth und OpenlID
unterstiitzte Single Sign-Ons.

Implementieren Sie Identity Federation und Single Sign-On
auf Infrastrukturebene, um die Verwaltung zu zentralisieren,
die Benutzererfahrung zu vereinfachen und eine sicherere
Umgebung zu schaffen.

axway.com
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0 9 Richtlinien getrennt von APIs erstellen Geben Sie den Entwicklern
Die Bereitstellung von Diensten als APIs erleichtert deren Verwaltung, erfordert die Mdglichkeit, sich

aber, dass die Richtlinien von den APIs getrennt sind. Dies liegt daran, dass auf Geschéiftslogik Zu

die Durchsetzung der Richtlinien fiir jede APl unabhéngig davon gilt, wer sie

_ _ spezialisieren, ohne dass
verwendet und in welchem Kontext oder in welcher Anwendung.

sie gleichzeitig Richtlinien
Da Richtlinien sowohl geschiftliche als auch technische Anforderungen definieren und verwalten
durchsetzen, miissen sie ibergeordnete Regeln sein, die sowohl von Analysten
als auch von Personen aus dem geschaftlichen Bereich verstanden werden
konnen. AuBerdem miissen sie flexibel genug sein, um durch Daten, Funktionen,
API-Nutzung und andere Eigenschaften gesteuert zu werden. Andernfalls wird
die Erstellung und Anderung von Richtlinien zu lange dauern, was die API-
Bereitstellungszeiten verlangsamt.

miussen.

Richtlinien sollten auch wiederverwendbar sein, um Zeit und Geld zu sparen und
Fehler zu vermeiden. Eine Organisation mit 100 API-Operationen kann nur tber
wenige wiederverwendbare Richtlinien verfiigen, die Giberall durchgesetzt werden
konnen, z. B. eine Richtlinie, die die Nutzung je nach Unternehmen drosselt.

Die Trennung der Richtlinienverwaltung von den APlIs selbst birgt noch weitere
Vorteile. So konnen beispielsweise Richtlinien-Lebenszyklen getrennt von den
API-Lebenszyklen verwaltet werden, sodass eine Anderung an einer API keine
Anderung der Richtlinien erfordert.

Die Verwaltung von Richtlinien kann komplex sein und erfordert spezifische
Fahigkeiten. Es ist sinnvoll, spezialisierte Mitarbeiter in die Lage zu versetzen,
Richtlinien mithilfe eines Tools wie AMPLIFY APl Management Policy Studio zu
definieren, das die Wiederverwendbarkeit optimiert und liber 200 vorkonfigurierte
Richtlinienfilter bereitstellt.
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Drosselung und Quotenmanagement einsetzen -
1 0 9 Q 9 Setzen Sie Quoten durch

Wenn Sie Transaktionen, die von internen Systemen unterstiitzt werden, nach und schiitzen Sie APIs vor
auBien hin 6ffnen, konnen Sie leicht ein jahrliches, vier- bis flinffaches Wachstum Missbrauch mittels Drosselung
des Transaktionsvolumens feststellen. Sie sollten im Voraus planen, damit lhre

basierend auf Prioritaten
bestehende Infrastruktur nicht tiberfordert wird. Deshalb sind API-Drosselung !

und -Quotenmanagement der Schliissel zu einem erfolgreichen API-Programm. aktueller Performance und
Sie ermdglichen es lhnen, Regeln fiir abgestufte Zugriffsebenen auf eine API Gesamtauslastung_
anzuwenden, wie z. B. ,nur 10.000 Anfragen pro Tag" oder ,1000 API-Aufrufe pro

Sekunde".

Das Drosseln gehért liber ein API-Gateway ins Netzwerk, nicht in die GOMMUNITY

Anwendung selbst. Wenn eine Datenverkehrsspitze auf das API-Backend

trifft ist es oft zu spat, um einzugreifen. Auf Netzwerkebene kénnen Coﬁ;’g‘;’f;‘ttion
Nutzungsiiberschreitungen durch Queuing oder durch Routing an S
eine andere Stelle behoben werden. AP‘ atla

\ g —
AMPLIFY APl Management ist ein Beispiel fiir eine L6sung, API-Management | & |

~
die eine umfassende richtlinienbasierte Drosselung und Ag M"T"rz?]‘;?ef“e
Quotenverwaltung mit vollstandigem API Lifecycle Support
kombiniert. Damit wird alles, von der Markt- bis zur &
viralen Einfiihrung, vereinfacht. Dies bietet professionelle .
Zuverlassigkeit, die Sie fiir zunehmende digitale

Geschaftsaktivitaten bendtigen.
B2B/EDI

. App- = .
Was kommt als nachstes? Entwicklung

APIs sind ein unglaublich wertvolles Werkzeug fiir die IT-Modernisierung MARKETPLACE
— sie schalten Daten frei, erhéhen die Agilitat, fordern Innovationen und

beschleunigen die Time to Value. Aus diesem Grund ist es von entscheidender

Bedeutung, die API-bezogenen Aufgaben und funktionsiibergreifenden

Komponenten, die ein Produkt oder eine Lésung vom Konzept bis zur Auslieferung

umfasst, sorgfaltig zu verwalten.

Auch wenn diese Liste keineswegs vollstandig ist, ist sie doch ein guter
Ausgangspunkt fiir die Planung und Implementierung eines API-Programms,

das den digitalen Erfolg fordert. Der pragmatische und strategische
Modernisierungsansatz, der durch diese bewahrten Best Practices definiert
wurde, war eine treibende Kraft bei der Entwicklung von AMPLIFY API
Management. Diese Plattform bietet eine komplette und durchgehende Palette
von Services, die den Zugriff auf Unternehmensdaten vereinfacht. AuRerdem
integriert sie einen vollstandigen API Lifecycle Support und optimiert das Erstellen

von Anwendungen, was zu schnellerem Mehrwert fiir das Unternehmen fiihrt. R .
Testen Sie online

AMPLIFY APl Management ist Teil der hybriden Axway AMPLIFY Integration-, sogg o= TP LU Bl

Engagement- und Collaboration-Plattform, die auch Managed File Transfer,

Auswertung, App-Entwicklung, B2B-Integration und Content-Collaboration-/
EFSS-Lésungen umfasst. NOCH HEUTE ANMELDEN

Management
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