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1. Visao Geral

Como fornecedora de solugoes de classe mundial, a Axway oferece aos clientes e parceiros diversas
opgdes de suporte personalizadas, todas com resolugao de investigagdes técnicas confidveis e
oportunas.

O site de suporte da Axway oferece aos clientes e parceiros acesso a nosso banco de dados de
informagdes, boletins de produtos, patches de produtos, manuais de produtos, atualizagoes de
documentacgao que permitem feedback direto ao Suporte. Eles também podem se registrar na
Comunidade da Axway (https://community.axway.com).

Os clientes e parceiros registrados para suporte tém direito a utilizar os servigos descritos neste

documento. Os termos “vocé” e “seu” referem-se a pessoa natural ou pessoa fisica que tiver solicitado o
suporte técnicoda Axway, ou um distribuidor autorizado.

A Axway poderd, a qualquer momento e sem aviso prévio, modificar esta Politica e Procedimentos de
Suporte para refletiras condicoes do mercado e para melhor atender a seus clientes.

Para saber mais e ler a versao mais recente deste documento, visite nosso website de suporte
https://support.axway.com.
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2. Sobre a Organizacao de Suporte

A organizacao global oferece suporte no mundo todo através de Centros de Suporte que sao estratégica
e geograficamente distribuidos para o fornecimento de suporte durante 24 horas/365 dias por ano
(24x365).

Uma circunstancia Unica de um cliente ou parceiro especifico, problema ou solicitagao, € monitorada com
um numero do caso. Todos os casos sao registrados regionalmente, durante o horario local de expediente,
em um dos Centros de Suporte listados abaixo. Um Engenheiro de Suporte sera designado como seu
contato até que seja encontrada uma resolucdao. Nossos engenheiros de Suporte utilizam seus
conhecimentos e experiéncias pessoaisemrelacao ao produto, bem como os recursos internos da Axway
para resolver o problema, e ird orienta-lo quanto as técnicas para evitar problemas futuros.

Os cliente da Axway consomem as ofertas de tecnologia da Axway como uma licenga nas instalagoes
(“on-premise”) com a associada manutengao de suporte, ou como um abrangente servigo na Nuvem com
ou sem Servigcos Gerenciados adicionais de valor agregado, ou como uma combinagao de servigos nas
instalacdes e na Nuvem. A Axway prové um modelo comum de suporte para qualquer implementacao
escolhida, que é descrito neste documento. Recursos e capacidades especificas de uma imple mentacao
na Nuvem / Nuvem com Servigos Gerenciados sao descritos em detalhes em nosso documento de
Politica e Procedimentos na Nuvem da Axway.

POLOS CENTRAIS GLOBAIS DE SERVICOS AO CLIENTE DA AXWAY
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3. Ofertas de Suporte a Clientes

3.1. Oferta de Planos de Suporte e Matriz de Recursos

A Axway projetou sua operagao de suporte para atender as diferentes necessidades de nossos clientes
no mundo todo, em todas as industrias e todos os fusos horarios. Cada plano de suporte oferece
caracteristicas e recursos Unicos sob medida para suas necessidades empresariais.

Como cliente ou parceiro da Axway, vocé adquiriu um dos seguintes planos de suporte:

Caracteristicas do Missao Critica Premier e-Support
Plano de Suporte

Produtos Todas Todos Produtos End Point'

Suportados

Método de Acesso Telefone/ Telefone/ Web, apenas
Email/Web Email/Web

Horario de  24x365? 24x365%° N/A

Funcionamento

AcessoRemoto 4 4

Contatos incluidos 6 4 N/A

Ndmero de pedidos

llimitado llimitado llimitado
de suporte
Lancamentos
Menores/Maiores e v v v
Atualizagdes”
Corregdes de
Emergéncia para v v
bugs (Patches de
software)
24 h x365 d Acesso v v v

ao Website de
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Caracteristicas do Missao Critica Premier e-Support
Plano de Suporte

Suporte para
patches de software
e informacgoes
técnicas, tais como
boletins e
documentagao de
produtos, versoes de
manutengao e
artigos da base de
conhecimento

Gestao de Conta de
Suporte e v
Escalagoes

Gerenciais

Suporte 24x365
independentemente 4
da prioridade®

Visita anual do
Gerente de Conta v
MCS

Equipe de MCS v
Designada

Servigo de Avaliagao v
Inicial

Relatério Mensal do
Resumo Executivo v
de Suporte

Chamada de
Conferéncia Regular v
Personalizada
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Caracteristicas do Missao Critica Premier e-Support
Plano de Suporte

Suporte  Dedicado v
(até 3 dias/ano)

Suporte local para
Escalagoes v
Excepcionais

Documentacao do
Ambiente de v
Producgao

T SecureClient, Ativador, Workstation.
2Em Inglés
3 Para Casos de Prioridade 1 apenas— consultar item Error! Reference source not found. para detalhes sobre Niveis de Prioridade

4“Langamento Menor” significa uma atualizagdo do Componente Licenciado que corrige uma série de Defeitos e que pode melhorar ou evoluir uma
funcionalidade existente do Componente Licenciado, que devera ser indicado com uma alteragdo no(s) numero(s) a direita da segunda casa decimal
(ou seja, n.n.X). “Langamento Maior” significa uma atualizagdode um Componente Licenciado que inclui novas funcionalidade s significativas e
grandes melhorias, e que devera ser indicada com uma alteragdo no(s) nimero(s) a direita da primeira casa decimal (ou seja, n.X.n). Com o Ciclo de
Vida de Produtos (Product Life Cycle — PLC) 3.1, o langamento de Atualizagio substitui o langamento Menor do PLC 2.3. Um novo langamento de
Atualizagao introduz mudancas de caracteristicas, corregcdes de defeitos e pode também introduzir mudancgas obrigatorias de conformidade tais

como um novo Sistema Operacional, novas regras de seguranga ou novos pré-requisitos de software.

5Para questdes de prioridade 1 a 3, disponibilidade e participagao do cliente requerida.



axway>\'

3.1.1.

Servigos a Clientes Globa

Plano de Suporte de Missao Critica (MCS)

O servigo de suporte para aplicagoes de missao critica (MCS) da Axway oferece um excelente nivel de
suporte e pode seradquirido por um custo adicional; aplicam-se determinados termos e condigoes.

O Suporte de Missao Critica (MCS) é o nivel mais abrangente de suporte disponivel. O MCS é projetado
para fornecer infraestruturas de aplicagdes de nossos clientes corporativos em todo o mundo, com o
mais alto nivel de atendimento.

Seja de um Centro de Suporte da Axway ou localizado em suas instalagdes, as equipes de MCS
designadas pela Axway trabalham de forma rapida e eficiente pararesolveras questdes e solicitagoes, e
para ajudar na tomada de medidas preventivas para evitar problemas futuros. Emuma estreita parceria,
aequipe designada de MCS ira tornar-se intimamente familiarizado com os seus ambientes e os sistemas
associados da Axway.

Além de fornecer todos os recursos do Plano Premier, nivel de assisténcia e aconselhamento do Plano
MCS vai muito além do servigo prestado pelas organizagdes tradicionais de suporte ao produto na
industria.

0 Plano de MCS inclui:
Acesso Diretoao Gerente de Conta de Suporte de Missao Critica

Quando da manutencao de suainfraestrutura, é fundamental que sua interagcao com o Suporte da Axway
sejasimples e eficiente. Como parte de seu programa de MCS, vocé terd acessodireto ao seu gerente de
conta MCS designado, ponto Unico de contato para o acesso profissional especialista do Suporte da
Axway. Através de chamadas de acompanhamento programadas e contato frequente adicional, seu
gerente de conta MCS ird desenvolver um conhecimento profundo de sua empresa e sua implementacao
especificade Solugao Empresarial da Axway, para que todos os problemas e preocupac¢oes que podem
surgir sejam rapidamente diagnosticados e trabalhados para suas resolugoes.

Equipe Designada para o Suporte de Missao Critica

A Equipe do MCS é um grupo seleto de engenheiros de suporte técnico sénior, cuja combinacao de
habilidade, conhecimento e experiéncia estabelece abrangéncias horizontalmente e verticalmente por
todo o conjunto de produtos da Axway, e sua implementagdao em ambientes bastante complexos.
Trabalhando em conjunto com o seu Gerente de Conta MCS, a equipe MCS se esfor¢ara para ficar
extremamente familiarizado com a sua solugao e ambiente.

Objetivos da Resolugao de Caso de Missao Critica

A equipe de MCS tem como objetivo atender as seguintes metas de resolugao de casos para solugoes
nas instalagoes.

is Axway
Politica e

Procedimentos
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Prioridade Resolucdo de Caso de MCS /Objetivos
Alternativos

Prioridade 1 4 horas para restauragao

Prioridade 2 2 dias para resolugao

Prioridade 3 8 dias para resolucao

Prioridade 4 15 dias para resolugao

Restauragao é a agcaotomada para retornarum servigo de Tl aos usuarios apds reparagao e recuperagao
de um incidente.

Resolugao é a acaotomada para reparar a causa-raiz de um incidente ou problema, ou para implementar
uma solugao alternativa.

Chamada Mensal de Conferéncia Personalizada

A reunidao mensal com o seu gerente de conta de MCS ird rever o status do projeto e permitir que vocé
discuta problemas atuais e direcionamento futuro do produto.

Relatorio Mensal do Resumo Executivo de Suporte

Antes dareuniao mensal, seu gerente de conta de MCS ira fornecer-lhe umrelatério de resumo executivo
gue detalha os problemas que foram abertos e trabalhados durante o més anterior. Esterelatério também
ird fornecer uma analise mais aprofundada na resolugao e tratamento dos casos de alto impacto.

Identificar Problemas em Potencial/Alertas

A Equipe de MCS temuma visao alémdo horizonte imediato para tentarevitar que seu ambiente tenha o
impacto de quaisquer problemas futuros. De tempos em tempos, a equipe de MCS envia informacgoes
como alerta para possiveis problemas e para prestar assisténcia e instrugées na prevencgao de suas
ocorréncias.

AcessoRemoto

Para facilitarainda mais a resolugao, a equipe de MCS, sob sua supervisao, podera se conectarde forma
remota ao seu ambiente, utilizando uma solugao validada porambas as partes, ou poruma providenciada
pela Axway.

Suporte 24x365, Independentemente da Prioridade

O time de MCS trabalha ininterruptamente para prover solucdes 24x365. Istoinclui casos de prioridade 3
se o cliente expressa o desejo de receber assisténcia durante o fim de semana ou fora do horario
comercial e estadisponivel para trabalhar com o time de MCS.
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Servigode Avaliagao Inicial

Antes de iniciar o programa de MCS, a Axway fard um amplo inventario do sistema nolocal, uma avaliagdo
operacional, incluindo os procedimentos de backup e restauragao, e ird ajuda-lo adocumentar a topologia
da rede. A Axway consultara vocé para definir os parametros de notificagao e monitoramento de eventos,
e manter a avaliacdo em um perfil do cliente. Além disso, a Axway ird ajuda-lo na instalacao de
ferramentas de diagndstico relevantes da Axway, para garantir que os tempos de resolucao sejam mais
rapidos para todos os problemas.

Documentagao do Ambiente de Produgao

Para garantir que a equipe de MCS e o gerente de conta possuam um bom entendimento de seu sistema
e para promover a resolucao eficiente de problemas, os elementos-chave de sua solugao serdo
documentados, e este perfil sera constantementeatualizado e disponivel para a equipe de MCS.

Time de Resposta a Gestao de Incidentes (até 3dias/ano)

No decorrerde um ano, pode haver situagdes de alta visibilidade e impacto a produgao, em que a garantia
adicional de um time de recursos dedicados da Axway seja justificada e recomendada. Nesses casos,
sera disponibilizado um time de recursos Sénior da Axway dedicado para trabalhar no incidente,
remotamente ou se necessario no local, por até 3 (trés) dias Uteis (Seg-Sex).

Revisaode Roteiro (Roadmap) de Produto

Embora todos os Roadmaps de Produto da Axway estao disponiveis pararevisao através do Community
Portal, nés entendemos que como proprietarios de implementagoes de Missao Critica a importancia de
estarem atualizados e alinhados com a estratégia de produtos da Axway é essencial para as suas
operagdes. E por isso que, como parte do programa MCS, seu Gerente de Conta de Miss3o Critica vai
facilitar reunides periédicas com a Gestao de Produto da Axway para revisar o roadmap e discutir
quaisquer novas caracteristicas oufuncionalidades que possam ser do seuinteresse.

Plano Premier

O Plano Premier é a oferta padrao de Suporte. E desenhado para clientes e parceiros cujo negécio requer
a segurancga de saber que um Engenheiro de Suporte Axway esta disponivel para assisténcia de segunda
a sexta-feiradurante o horario comercial, exceto feriados publicos, e 24x7 para qualquer caso de sistema
parado (Prioridade 1). O horario comercial (8h00 as 17h00 para clientes de APAC e Américas e 9h00 as
18h00 para clientes de EMEA) e os feriados sao baseados no pais associado ao seu SAC (Support Access
Code).

Plano de e-Support

O Plano de e-Support fornece um acesso sé de web para a equipe de profissionais de Suporte da Axway
para obter assisténcia de resolugao de problema, sem a definigao de um limite de Nivel de Servigo (SLA)
para aacao. Adicionalmente, o Plano de e-Support fornece o acesso atodas as atualizagoes de software.
As atualizagoes sao fornecidas com a frequéncia, horario e conteldo determinado pela Axway
exclusivamentea critério. Os assinantes deste servigo terao a disposi¢gao nossa base de conhecimentos
on-line, documentagao disponivel a todo o momento no site de suporte da Axway e no portal da
comunidade (https://community.axway.com)

1C
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3.1.4. Suporte ao Aparelho

A solucao e aresolugao de problemas com o aparelho geralmente sao gerenciadas de formaremota. No
casode problemas de hardware, as seguintes garantias do fabricante se aplicam:

Garantia Limitada de Hardware com coberturada Dell
e Defeitos de materiais e fabricagao de hardware da marca Dell, incluindo periféricos da marca Dell
Garantia Limitada de Hardware sem cobertura daDell

e Produtos e acessoérios que ndo sdo da marca Dell®

e Problemas resultantes de causas externas, como acidente, abuso, mau uso, ou problemas com
energia elétrica

¢ Manutengao nao autorizada pela Dell

e Usoem desacordocom as instrugdes do produto

e Nao cumprimento das instru¢oes do produto ou falha na realizagao da manutengao preventiva

¢ Problemas causados pelo uso de acessoérios, pegas ou componentes nao fornecidos pela Dell

e Produtos com nimeros de série das Etiquetas de Servico perdidos ou alterados

e Desgastenormal

Politica de Término de Vida Util (EOL) do Aparelho: Comegando com a introdug&o de aparelhos da Dell
em 1 de fevereiro de 2007, todos os aparelhos vendidos pela Axway e softwares em execugao possuem
uma data de Término de Vida Util de cinco anos a partir da data original de compra.

Os aplicativos da Axway executados nos dispositivos no fim da vida Gtil recebem suporte de acordo com
a politica publicada do Ciclo de Vida do Produto. A Axway se reserva o direito de descontinuar o suporte
a dispositivos no fim da vida util em futuras versdes de aplicativos.

A plataforma do sistema operacional instalada (também conhecida como plataforma do Dispositivo)
como parte de um dispositivo no fimda vida Gtil recebe suporte apenas com base no melhor esforgo, sem
qualquer compromisso de atualizagdes do sistema operacional depois que um dispositivoestanofimda
vida util.

Reparo de Appliance no local: Para todos os modelos de Appliance, o técnico chegara 4 horas apés o
diagnéstico por telefone. A chegada pode ser no préximo dia Util se o problema ocorrer durante a noite
ou em fim de semana.

5Cartdes HSM sao cobertos pela Axway por 1 ano da datade compra. A Axway enviara até 1 cartdo HSM dentro de 1 dia Util se qualquer problema de

hardware ocorrer com essetipo de cartao.

"Todos os trabalhos de reparagio do aparelho e o prazo de chegada nolocal tem como base um contratonegociado entre a Axway e a Dell. A cobertua
geografica inclui grandes areas metropolitanas em todo o mundo. Se o local estiver fora de uma area metropolitana, a chegada do suporte podera

demorar um ou mais dias Uteis.

11
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3.1.5. Suporte APl para Produtos da Axway

Alguns produtos da Axway possuem APIs disponiveis para integragoes ou personalizagdes que ampliam
a funcionalidade do produto da Axway para ajudar os clientes a atender as exigéncias especificas da
empresa. Os APIs da Axway poderao fornecer alguns ou todos os seguintes documentos:

e Documentacao e descrigoes detalhadas de uso do API e capacidades funcionais

e (Codigo da amostra e exemplos de como ligar ou acessaro API

e Javadoc - Javadoc é um gerador de documentagao da Sun Microsystems para a geragao de
documentacao de APl no formato HTML, a partir do cddigo de fonte Java. Referéncia:
http://java.sun.com/j2se/javadoc/

A Axway oferece suporte técnico para APIs de produtos que incluem:

e Se um API nao estiver executando como documentado, a Axway ird determinar uma solugao
alternativa ou corregao, com base em nossas politicas de tratamento padrao de defeitos. Para
receber o suporte, os clientes precisam isolar os bugs relacionados a API e enviar trechos do
cédigo que reproduzem o problema, diretamente ao suporte técnico

e As atualizagoes de cédigo para os APIs serao fornecidas simultaneamente com as atualizagoes
de produtos e langamentos. Por exemplo, um defeito de API pode ser fixado no préximo pacote
de servigos do produto relacionado.

O Suporte API de Produto da Axway exclui:

e Design de aplicagao, desenvolvimento e manutencao, e qualquer consultoria sobre essas
aplicagoes. O Suporte técnico da Axway nao ird solucionar problemas, revisar o cédigo
personalizado, o cédigo de interface API, ou fornecer sugestoes, alémdaindicagao ao cliente de
servigos de consultoria baseados emtaxas fornecidas pelos Servigos Profissionais da Axway.

e Sessoes detreinamento paradesenvolvedores

A Axway oferece os seguintes servigos para ajudar os desenvolvedores no trabalho com o produto API
da Axway. Note-se que os seguintes servicos sao baseados emtaxa.

e Sessoes detreinamento do desenvolvedor para a Produtos APIs da Axway

e Assisténciaparadesenvolvimento e design de aplicagoes, e revisdes de cédigo, fornecido pelos
Servigos Profissionais da Axway

e Assisténciade Gestaode projetos pelos Servigos Profissionais da Axway.

12
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Metas de tempo de resposta para solugao de problemas e disponibilidade de nivel de

servigo da Axway

Metas de tempo de resposta para solugao de problemas

A Axway define otermo “Objetivo de Prazo de Resposta Inicial” como o tempo maximo que um engenheiro
tecnicamente qualificado da Axway tem para contatar o cliente e/ou o parceiro por e-mail ou telefone,
depois que o caso é registrado. Outras atividades que podem ocorrer na respostainicial incluem coleta
de informacoes adicionais sobre o problema, coleta de diagnésticos, sugestdes alternativas, obtengao
de dados de reprodugao e/ou validagao de informagoes de configuragao.

Prioridade Missao Critica Premier
Prioridade 1 15 minutos 30 minutos
Prioridade 2 2 horas 4 horas Uteis
Prioridade 3 1 dia util 1 dia util
Prioridade 4 1 dia util 5 dias uteis

Durante o final de semana, clientes Platinum / MCS podem requisitar aos times da Axway trabalhar em
casos de prioridade 3. (A equipe do cliente deve estarpronta para colaborar).

Disponibilidade de nivel de servigo SaaS

A Axway tem o compromisso de fornecer servigos altamente disponiveis e seguros para suportar seus
clientes. Adisponibilidade de nivel de servigo para SaaS da Axway é de 99,9%, sendo calculada por meio
da seguinte féormula:

e Periodo de duragado = duragao total do periodo de medicdo menos o tempo de manutengao
programado (unidade de medida: minutos).

e Duracao da interrupgao i = duragao das interrupgoes
medicao (unidade de medida: minutos).

e As duracodes de periodos de incidentes coincidentes nao sao cumulativas e sao contadas como
uma Unica duragao.

llI"

de prioridade 1 durante o periodo de

Disponibilidade de servigco = (1 _ Z:iDuragéo da /nterrupgaoz) « 100

Periodo de duracéao
Em %
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3.3.

3.4.

3.5.

3.6.

3.7.

Licengas Multiplas

Se vocé comprar mais de uma licenga do mesmo software e software que esta a ser suportado, vocé deve
adquirir o mesmo nivel de suporte para cada licenga.

Se vocé adquiriruma Prorrogagao de Suporte (conforme definido na Se¢ao 3.7), vocé ainda devera manter
o suporte para todo o conjuntode licengas.

Prazo de Suporte

Os Servicos de Suporte deverao comecar na data efetiva da ordem de venda e deverao continuar por um
periodo inicial de um ano (“Prazo de Suporte Inicial”), salvo disposi¢gao em contrario prevista na ordem
do cliente. Apds o término do Prazo de Suporte Inicial, os Servicos de Suporte serao renovados por
periodos de um ano, com pagamentos exigidos antes do inicio do novo prazo de suporte, a menos que
uma das partes fornega uma notificacao, por escrito, de sua intencao de nao renovar, pelo menos 180
dias antes do término do prazo em curso. A Axway vai determinar as taxas para renovagao de Suporte
baseada no prego corrente da Axway para Suporte. Os prazos de Nuvem / Servigos Gerenciados na
Nuvem sao tipicamente de 3 anos.

Politica de Reativagao

Se os Servigos de Suporte tiverem caducado ou ndo tiverem sido adquiridos junto com um Produto, sera
fixadaumataxade reativagao em adigao ao suporte retroativo a ser pago. O periodo descobertotera que
serpago (retroativamente) a partir da ultima tarifa anual de suporte que foi paga e uma taxa de reativagdo
de 50% sera aplicada sobre ela. Vocé também devera adquirir a taxa anual para o periodo de 12 meses a
sequir.

Reducgao das Licengas ou Nivel de Suporte

Os pregos dos Servigos de Suporte sao baseados no nivel de Servigos de Suporte e no volume de produtos
para os quais os Servicos de Suporte sao solicitados. No caso dos Servicos de Suporte de um
subconjunto de licencas, em uma Unica solicitacao, tiverem rescindido, ou caso o nivel de Servigos de
Suporte tiversido reduzido, os Servigos de Suporte para as licengas remanescentes naquela solicitagao
de licengaterao seus precos definidos conforme a lista de precos da Axway para Servigos de Suporte em
vigor, no momento da rescisao.

Esse preco de suporte ndao excederd as taxas de suporte anteriores pagas tanto para as licengas
remanescentes como as licencas que estao sendo rescindidas ou nao suportadas.

Prorrogacao do Suporte

Para clientes que implementaram software Axway nas instalagoes, a Axway prové um aviso prévio de
seus produtos de software chegando ao estado de Fim de Suporte (veja Ciclo de Vida de Produtos Axway
em

https://cdn.axway.com/u/Axway_Product_Lifecycle 2.pdfe

https://cdn.axway.com/u/Axway_Product_Lifecycle_3.1.pdf
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3.8.

41.

As informacoes sobre as datas de Fim de Suporte e Prorrogagdes de Suporte estarao disponiveis no
website de suporte e os clientes poderao obter as informagoes pelo seu representante de Renovagao de
Suporte ou pelo contatode vendas.

Casovocé necessiteexecutaruma versao do produto que tenha atingido o Fim do Suporte (EOS), a Axway
oferecera avocé aopgao de adquirir extensoes de suporte limitada para garantir que, caso nao seja capaz
de atualizar/migrar dentro do prazo previsto, vocé tenha a oportunidade de ampliar a cobertura de seu
suporte. Uma prorrogagao de Suporte é oferecida por um prazo de seis meses;tipicamente nao mais de
duas prorrogacoes de seis meses serao oferecidas parauma dada versaoem EOS.

Seu representante de Vendas de Manutengao podera lhe providenciar um orgamento para prorrogagao
do Suporte.

Geragao e Versao

0 acessoas novas geragoes é regido pelos termos do acordo entre o Cliente e a Axway. “Langamento de
Nova Geragao” significa o langamento de uma nova geragao que inclui mudangas significativas em
termos de funcionalidade, caracteristicas, novas integragées de componentes ou novos ambientes
operacionais, que deve serindicado com uma alteragao no nimero do lado esquerdo da primeira casa
decimal (ou seja, X.n.n). Como PLC 3.1 a Geragaotorna-se Langamento Maior.

Fungodes e responsabilidades do Cliente

Visao Geral

A secao seguinte descreve os pontos importantes que incentivamos a consideragao por parte dos
clientes para ajudar a acelerar a resolugao de seus problemas. Clientes e parceiros com contrato de
suporte valido poderao entrar em contato com o Suporte Global por telefone, e-mail ou Internet® -
dependendo da prioridade do problema e do nivel de suporte, podera ser escolhido um método preferido
ou até mesmo requerido em detrimento de outro. As agoes do Suporte Global incluem normalmente a
investigagao do problema, a simulagao, e as tentativas de reprodugao. Com base nessas investigagoes,o
Suporte Global podera fornecer explicagoes técnicas ou instrugcoes para alteragoes de configuracao,
solucoes alternativas e, emalguns casos, patches de software.

8 Clientes de E-Support poderdo acessar o Suporte Global da Axway somente pelo website de Suporte da Axway
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4.2. Contatando o Suporte ao Cliente
4.2.1. Como entrar em contato com o Suporte

e Vocé podera enviar seu pedido de Suporte para a Axway através dos canais abaixo. Sera emit ido
um numero de ordem para vocé, para referéncia futura. Tenha esse nimero em maos cada vez
gue vocé entrarem contato conosco a respeito de sua solicitagao de suporte.

e Enviar as solicitagcdes de suporte no website de Suporte da Axway https://support.axway.com
pela Internet. Recomendamos a utilizagao do website quando vocé precisar anexar os logs de
erro, cédigo de amostra ou outras informacgoes relacionadas a sua solicitagao.

e Enviarsolicitagoes de suporte por e-mail para support@axway.com.

e Telefone para nés, usando o nimero apropriado - regional ou local - de telefone, fornecido no
website de suporte (Nota: problemas criticos de Prioridade 1 deverao ser comunicados por
telefone)

4.2.2. 0O quevoceé encontra no Website de Suporte da Axway?
Antes de entrar em contato com o Suporte Global e registrar uma solicitagao de suporte, recomendamos
gue vocé visite nosso Website de Suporte para procurar em nossa base de conhecimento e no banco de
dados de transferéncia de patch, uma solugao ou patchdisponivel para resolver o seu problema.
Como usuario registrado, vocé tem acesso aos seguintes servigcos no Website de Suporte da Axway:

e  Enviar/Acompanhar solicitagoes de suporte

e Referéncia/Buscanabase de conhecimento do produto

e Boletins de produtos

e Acesso/ Transferéncia de manuais do usudrio atualizados

e Transferénciade patches de software

e Comunidade da Axway (https://community.axway.com)

No site, vocé encontrard uma descrigao detalhada de como fazer login como usuario, como registrar
solicitagoes, etc.
4.3. Obrigagdes do Cliente
4.3.1. Respostas Oportunas sao uma “via de duas maos”

Durante o curso de diagndstico e a resolugao de problemas, a Axway ird manter um nivel elevado de
sensibilidade na resposta as solicitagdes dos clientes. Por outro lado, a Axway precisa de clientes e/ou
parceiros para responder aos pedidos de informagoes técnicas, em tempo habil, para que a equipe de
Suporte Global da Axway possafornecerde forma eficientes um diagndstico e uma resolugao rapida. A
Axway espera que o cliente e/ou parceiro tenha todos os seus técnicos adequados disponiveis para
testes adicionais e para diagnosticar os problemas.

A Axway espera que vocé fornegca um feedback em relagao ao sucesso ou fracasso de determinadas
sugestoes, ou patches de software entregues. Vocé podera ser convidado a participar de chamadas de
conferéncia até que o problema sejaresolvido.

1€
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4.3.2. Informagoes Necessarias para Resolucao Rapida

Como parte do processo de reporte de problemas, vocé devera coletar os registros e dados antes de
reportar um problema —Entre em contato com o Suporte Global da Axway para obter os requisitos
especificos mais recentes do produto, de solucdes de problemas e de coleta de dados.

Ao entrar em contato com o Suporte Global da Axway, tenha sempre em maos todas as informacgoes a
seguir:

e Numero de ID do Caso de Suporte: O numero atual da solicitagao, caso seu problema seja um
pedido de Suporte em aberto (no_campo “Assunto” do e-mail quando comunicar um caso
existente por e-mail).

e Nome(s) de contato e nome da empresa: Seu nome e o home da sua empresa, bem como os
nomes das pessoas de contato alternativos (seu Cédigo de Acesso de Suporte no campo
“Assunto” do e-mail guando for registrar um novo caso por e-mail).

¢ Informagoes de Contato: Os enderecos de e-mail e nimeros de telefone e fax para ser contatado.

¢ Informagoes do Produto: Numero de licenga do produto, versao/langamento do Software e
patches que foram instalados especificos dainstalagao em que o problema/consultatemcomo
base. Emum contextode nuvem, o servigo de nuvem em questao.

e Descrigaodo problema: Uma descrigao detalhada do problema que devera incluir o(s) problema
(s) que vocé esta enfrentando, as alteragoes feitas antes deste(s) problema(s), o tempoem que
vocé esta com este(s) problema(s) etc.

¢ Impacto: Uma medida do efeito de umincidente, problema ou mudanga em processos de negécio.
0 impacto é normalmente baseado em como os niveis de servigos serao afetados.

¢ Urgéncia: Uma medida de quanto tempo ira transcorrer até que um incidente tenha um impacto
significativono negdcio. Por exemplo, um incidente de altoimpacto pode ter baixa urgéncia se o
impacto nao vai afetaronegdcio até o final do ano fiscal.

¢ Informagoes da Configuragao: Configuragao atual e valida, nome do produto, versao, e
informagdes do numero de fabricagao (num contexto de nuvem, o ambiente em questao, se
necessario).

¢ Mensagens de Erro: Mensagens de erro precisas, arquivos de registro, descricao do
comportamento e sintomas do produto.

e Passos para a Reprodugao: Lista dos passos que produzem o problema e casos de testes
relevantes.

¢ Descrigao do Ambiente Atual ou das Alteragoes do Sistema: Descrigdes de todas as alteragoes
recentes do produto ou do sistema que ocorreram antes da observagao do problema.

4.3.3. Pessoa de Contato do Cliente

Vocé deverd nomear um representante de sua organizagao para servir como principal ponto de contato
para as questdes contratuais com os Servigos de Suporte da Axway. Seu Contato de Contrato sera
autorizado a tomar decisdes criticas para sua empresa no que diz respeito ao seu relacionamento de
suporte da Axway.

Vocé devera igualmente designar um ou mais Contatos Técnicos autorizados para interagir com o
Suporte Global da Axway sobre as questodes técnicas. Os Servigos de Suporte nao substituem o
treinamento de sua equipe. Seus contatos técnicos deverao ter frequentado cursos de qualificagao
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adequada para o software onde necessitamde assisténciade suporte, e deverao ter obtido um nivel de
competéncia, comrelagao ao software, como exigido pela Axway. Alguns produtos altamente complexos
da Axway exigem que os contatos técnicos recebam um numero de Certificacao Individual (ICN)
concedido apdés a conclusao destes cursos. O programa de ICN garante que seus contatos técnicos
estejam suficientemente treinados, podendo se comunicar de forma eficaz com o Suporte Global Axway
para a resolugao dos seus problemas técnicos.

Seus contatos técnicos sao as Unicas pessoas autorizadas a entrarem contato com o Suporte Global da
Axway. Os contatos técnicos autorizados® sdo estabelecidos para a protecdo de sua empresa, do
software e dos dados, assegurando que apenas as pessoas que vocé autorizar poderao solicitarnossas
investigagoes ou fazer modificagoes em seus sistemas. Se uma pessoa nao autorizada nos contatar,
vamos redireciona-la aos seus contatos técnicos autorizados. No entanto, no caso de uma emergéncia,
poderemos comegar a trabalhar em um caso com um contato de suporte nao autorizado, em carater
excepcional, sujeito a verificagao posterior.

Seus contatos deverdao ser autorizados a fornecer a Axway prontamente, a pedido, informagoes
completas e precisas sobre vocé e sua empresa como requisito para arealizagao dos Servigos de Suporte.
Vocé podera mudar seus contatos designados com uma notificagao por escrito a Axway.

9 Favor consulte o seu Nivel de Suporte e o niUmero de seus contatos técnicos autorizados
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4.3.4. Responsabilidades Importantes
Pedido e Instalagao

Para evitar problemas de falta de suporte 4 uma versao de software em Fim de Vida Util (EOL), é altamente
recomendado que os clientes ouum profissional instale rapidamente as novas versoes do software apés
a Axway anunciar sua disponibilidade.

Procedimentos de Backup

Como cliente, vocé concordara em manter cépias de backup completo de todos os bancos de dados e
dados associados, de acordo com as melhores praticas de computagao e em seguir os procedimentos
de backup e recuperacao, antes dainstalagao de qualquer atualizacao.

Documentagao
Vocé devera mantera documentacao local para tratamento e operagao do software disponivel.
Configuragoes Certificadas

A Axway testa e certificao software em versoes especificas do sistema operacional e do banco de dados
para cada atualizacdo ou versao nova, que contenha novas funcionalidades. Uma vez que todos os
problemas serao diagnosticados usando atualizag6es ou versoes certificadas em nossos laboratérios,
recomendamos que os clientes instalem a atualizagao mais recente do software. As informacgoes sobre
as configuracoes certificadas estao disponiveis nowebsite da Axway.

A Axway nao é obrigada a dar suporte a software ou hardware de terceiros. Os problemas reportados a
Axway, e identificados como software de terceiros fornecidos a vocé pela Axway, e que a Axway nao pode
resolver, poderao, no caso da Axway tem um acordo para receber suporte de terceiros, serescalados para
aquele terceirode quem a Axway adquiriu o software ou hardware. Nesses casos, a Axway ird fornecer-
lhe suporte com relagao a esse software ou hardware de terceiros assim como a prépria Axway tem o
direito de receber de terceiros e fornecera vocé.

Conformidade com as Instrugoes
Vocé devera estarem conformidade com as instrugdes operacionais distribuidas pela Axway.

Documentacao Falha: Vocé devera documentar a maneira com que ocorreu a falha/problema e verificar
de as falhas/problemas sao reproduziveis.

Acesso as Instalagoes e Funcionarios

Como a participagao ou o acesso por parte da Axway a sua equipe é necessaria para a execucao dos
Servigos de Suporte, vocé devera concordarem colocar todos esses funcionarios sempre disponiveis,
como acordado entre Axway e os funcionarios. Além disso, seus funcionarios deveraoteras habilidades
e experiéncia adequadas para as tarefas que lhes serao atribuidas.

Atrasos

Casovocé falhe ou atrase o cumprimento de qualquer uma de suas responsabilidades, tal como descrito,
aAxway poderdarever o calendario para a entrega de Servigos de Suporte. Nestecaso,a Axway ira notifica-
lo do atraso adicional que provavelmente ocorrerd como resultado de suafalha ou atraso.
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Pessoa de Contatodo Cliente

Em relagdo ao gerenciamento de regulamentos de Privacidade de Dados e gerenciamento de Dados
Confidenciais (consulte o paragrafo abaixo), por padrao, nosso Contato do Cliente preferencial é o
Contato que constano Contratodo Cliente, mas a Axway oferece ao Cliente a oportunidade de definir um
Contato de Privacidade de Dados separado para questdes relacionadas a Privacidade de Dados e um
Contato de Seguranca para contato relacionado a Dados Confidenciais.

Como tal, a Axway espera que esses contatos tenham a autorizagao necessaria para tomar decisoes
sobre Privacidade de Dados e Seguranga. O Contatode Privacidade de Dados normalmente serd o DPO
do Cliente ou pertencera a sua organizagao e o Contato de Seguranca normalmente serd o CISO ou
pertenceraa sua organizagao.

A Axway espera que o Cliente mantenha a Axway atualizada sobre 0 nome e os detalhes exatos desses
contatos.

Avisode Privacidadede Dados

A seguranca dos dados de nossos clientes é uma das principais prioridades da Axway e, como tal,
desenvolvemos politicas e procedimentos de protecao de dados de acordo com os diversos requisitos
da Lei de Portabilidade e Responsabilidade de Seguros de Saude dos EUA de 1996 (“HIPAA") e do
Regulamento Geral de Protecao de Dados (GDPR) da Unido Europeia.

Mesmo com essas praticas de prote¢ao de dados em vigor, a Axway adotou uma politica de nao aceitar
dados PHI ou pessoais de nossos clientes. A Axway determinou que nao precisa de Informagoes de
Saude Protegidas (PHI) ou Dados Pessoais, além das informagdes necessarias para prestaro servigo, a
fim de fornecer suporte aos seus clientes.

Portanto, vocé concorda que a Axway nao precisa acessar ou processar dados pessoais em nome do
Cliente para cumprir suas obrigagoes contratuais.

Dessaforma, vocé concorda em:

- nao confiar quaisquer dados pessoais, informagoes financeiras, dados de saude, médicos ou
farmacéuticos ou dados relativos a criangas menores de 15 anos, ou quaisquer outros dados sensiveis
na acepgao do Regulamento (UE) 2016/679 do Parlamento e do Conselho Europeu de 27 de abril de 2016,
aplicavel a partir de 25 de maio de 2018 (doravante denominado “GDPR") e/ ou,

- criptografar e / ou anonimizar quaisquer dados pessoais que possam ser enviados a Axway sob este
Contrato.

A Axway dever3, dentro do escopo desta Politica de Suporte e do relacionamento comercial com vocg,
processar dados pessoais relativos a seus funciondrios ou gerentes (incluindo contatos técnicos e
comerciais), que podem incluir, em particular, entre outras, informagdes como nomes, enderegos, cargos
ou contatos comerciais (endereco de e-mail, niimero de telefone). Estas informagoes serdo coletadas por
vocé. Vocé declara que esta autorizado a transferir esses dados pessoais para a Axway e que vocé
cumpriu com o GDPR e a HIPAA.

Dessa forma, a Axway, como controladora desses dados pessoais, compromete-se a processar tais
dados pessoais apenas na medida em que seja estritamente necessario para comunicar-se com vocé
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(para o desempenho adequado dos servigos de suporte e manutengao), satisfagao do cliente, atividades
comerciais ou de marketing, e compromete-se a cumprir as disposi¢cdes legais aplicaveis nesta area,
incluindo o GDPR e, em particular, implementar todas as medidas técnicas e organizacionais apropriadas
para garantir a protecao de dados pessoais contra destruigao acidental ou ilegal, perda acidental
alteracao, divulgagao ou acesso nao autorizados e contra qualquer outra forma de processamento ilegal.

Além disso, pelo presente, vocé autoriza a Axway a transferir seus dados pessoais para outro pais ou
organizacgao internacional e para qualquer empresa do Grupo Axway Software ou qualquer subcontratado
definido em https://www.axway.com/en/contact-us#tablistl-tab3 . A Axway garante que o
subcontratado fornece as mesmas garantias para a implementacdo de medidas técnicas e
organizacionais apropriadas para garantir que a atividade de processamento atenda aos requisitos do
GDPR. Se o subcontratado nao cumprir suas obrigagdes com relagao a protecao de dados pessoais, a
Axway permanecera totalmente responsavel perante vocé pelo desempenho do subcontratado de suas
obrigagoes.

Aviso de Dados Confidenciais

A seguranca dos dados dos nossos clientes € uma das prioridades da Axway e, dessa forma,
desenvolvemos politicas e procedimentos de protecao de dados de acordo com as melhores praticas de
segurancareconhecidas pelo setor (ISO 27001, ISAE32/SSAE16/SOCT, NIST 800-53).

Mesmo com essas praticas de prote¢ao de dados em vigor, a Axway adotou uma politica de nao aceitar
dados que sao considerados confidenciais de nossos clientes. AAxway determinou que nao precisa ter
acesso a Dados Confidenciais para fornecer suporte a seus clientes. Se vocé decidir enviar um arquivo
ou aplicativo a Axway para analise de suporte ou teste de suporte, certifique-se de que o arquivo ou
aplicativo nao contenha Dados considerados confidenciais pela sua organizacao. Vocé é obrigado a
excluirqualquer Dado Confidencial que possaresidir no arquivo ou aplicativo, ou substitui-los por dados
ficticios que satisfagam seus requisitos de segurancga.

Caso vocé acredite que é necessario que a Axway acesse esses Dados Confidenciais para executar os
servicos de suporte, vocé deve notificar a Axway primeiro e, em sequida, a Axway trabalhara com vocé
para identificaruma abordagem aceitavel para atender as suas necessidades.

Classificagao de Problemas, Questées e Falhas

Ao enviar uma solicitacao de Suporte, vocé devera fornecer a Axway,aquela que vocé acredita ser a
classificacao apropriada do erro, indicando a Urgéncia e o Impacto, usando a tabela abaixo como guia. A
Axway iratrabalhar comvocé na determinagao razoavel e conclusiva doimpacto e urgéncia da ocorréncia,
e responder de acordo com a prioridade.
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1 - Critico

2 - Alto

3 - Médio
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Falhas que prejudicam seriamente ou
suspendam o desempenho da producao para o
usudrio final:

o Queda do sistema, do servidor ou de
Aplicacgao critica.

o} O usudrio nao consegue usar uma
fungao indispensavel, essencial a empresa no
sistema de produgao.

o O problema nao pode ser solucionado
por um reinicio ou um contorno ou por uma
alternativa.

Falha séria que afeta a produtividade ou o
desenvolvimento:

Sistemade Producao:

0 Problema onde a produgao continua
operando, mas de maneira significativamente
prejudicada.

0 O sistema de produgdo esta
executando, mas cominterrupgoes repetidas.

Sistema de Desenvolvimento:

o O problema nao pode ser solucionado
por um reinicio ou um contorno.

o} Suspende o desenvolvimento adicional
e a alternativanao é encontrada.

o Nao consegue mover o produto para a
producgao e alternativa nao é encontrada.

Falhas médias:

Sistema de Produgao:
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4 - Baixo

1 - Alta

2 - Média

3 - Baixa

Prioridade é uma categoria usada para identificar a importancia relativa de um incidente, problema ou
mudangca. A prioridade é baseadaem impacto e urgéncia, e é usada para identificar os tempos requeridos

para as ac;ées a seremtomadas.
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o Problemas que nao tém impacto
significativo na produtividade atual.

o} O Sistema de produgdo esta
executando, mas com limitagdes.

0 Uma fungao no Sistema de
producao esta falhando, mas ha um contorno
disponivel.

Sistema de Desenvolvimento:

o Uma fungcao no Sistema de
desenvolvimento esta falhando, mas ha um
contorno disponivel.

o Projeto de  desenvolvimento
consegue proceder, mas de maneira
significativamenteprejudicada.

o Um contorno foi encontrado, mas
nao é aceitavel.

Falhas menores que nao afetam o uso do
sistema ou sem impacto.

Urgéncia
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A restauragao / resolugao é necessara
imediatamente para evitar impacto severo ao
negécio.

A resolugao é necessaria o quanto antes devido
a impacto ao servigco potencialmente danoso.

Aresolugao vairesolverproblemas irritantes ou
reparar funcionalidade faltante, mas pode ser
programado.
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Urgéncia
1-Alta 2-Média 3-Baixa
1-Critico Prioridade 1 Prioridade 2 Prioridade 3
Impacto
2-Alto Prioridade 2 Prioridade 2 Prioridade 3
3-Médio Prioridade 3 Prioridade 3 Prioridade 4
4-Baixo Prioridade 3 Prioridade 4 Prioridade 4

4.5. Solicitando Suporte

4.5.1. Solicitando Suporte por meio do Website de Suporte

e Para registrar solicitagdes por meio do Website, vocé devera primeiro se cadastrar no site da
Axway. Apds o login, vocé terd acesso ao website de Suporte, onde vocé podera fazer solicitagoes.

e Ao submeteruma falha/problema através de nosso website,tenha em maos as informacoes que
vocé devera fornecerao Suporte da Axway, e que sao essenciais para o processo de resolugao,
preparando-as conforme definido na secao “Informacgdes necessdrias para agilizar a resolugao.”

¢ Recomendamos que vocé componha suas solicitagdes de suporte em Inglés, pois isso ira
facilitar a transferénciarapida de seu pedido na organizagao de Suporte.

¢ Questoes de Prioridade 1 deverao ser reportadas por telefone. |sso garante que a solicitagao
chegue ao Suporte e sejadada a designagao adequada de prioridade.

4.5.2. Solicitando Suporte por E-mail

e Prepare as informagdes conforme definido na secao “Informacgdes necessarias para agilizar a
resolugcao”

Envie a sua solicitagao de suporte para support@axway.com

Um engenheiro de suporte entrard em contato comvocé com uma resposta a sua solicitagao de
suporte.

e Se vocé entrar em contato com o Suporte da Axway por e-mail a respeito de uma solicitagao
previamente submetida, favor adicionar o nimero do pedido no cabegalho do assunto do e-mail.
Issonos ajudara a identificaro engenheiro de suporte responsavel pela solicitagao de suporte.

e Questoes de Prioridade 1 deverao ser reportadas por telefone. Isso garante que o pedido chegue

ao Suporte e que seja dada a designagao de prioridade adequada.

Envie apenas uma solicitagao de suporte por e-mail.
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4.5.3.

5.1.

5.2.

Solicitando Suporte por Telefone

Ao entrar em contato com o Suporte ao Cliente por telefone, favor usar o nimero de telefone do seu
Centro de Suporte regional. Consulte a pagina de “Contato” no website de Suporte da Axway
(https://support.axway.com/en/auth/contacts). Tenha em maos as informagdes que vocé devera
fornecer ao Suporte da Axway, e que sao essenciais para o processo de resolugao, preparando-as
conforme definido na secao “Informacgoes necessdrias para agilizar a resolugao.”

Processo de Suporte, Fungoes e Responsabilidade

Visao Geral do Processo de Resolugao

Quando o Suporte recebe um caso e registra os detalhes, vocé seraidentificado através do seu nimero
de licenga ou cédigo de acesso ao Suporte. O registro da licenga confirma ou alerta o engenheiro de
Suporte se vocé tem um contrato de Suporte atualizado. Vocé sera avisado quando a chamada estiver
forade suas horas contratadas, caso em que achamada ainda sera registrada, mas vocé serdinformado
de que estaforado horario de chamada prescrita em seu contrato.

Umavez verificado seudireito ao Suporte, o engenheiro de Suporte ird determinar a classificagao do caso
e identificaraurgéncia da situacao.

As investigagodes e coleta de dados comegam em seguida. O engenheiro de Suporte podera buscar uma
base de conhecimento e os histéricos de casos anteriores para identificar qualquer experiéncia prévia
com um problema semelhante ouidéntico.

Depois que coletados e pesquisados os dados apropriados, o0 engenheiro de Suporte ira tentarresolvero
problema e, se necessario, ird escalar o caso em varios recursos com base nas informagoes coletadas.

Em caso de defeito do produto sem nenhuma solugao aceitavel, o engenheiro de Suporte ird enviar a vocé
uma atualizagdo do software ou, se nao estiver disponivel, um patch para os problemas criticos que
afetam o seu sistema de produgao.

Depois do Suporte entregar a solugcao, conduzir a equipe do cliente pela implementacao da solugao e
receber a confirmacao de resolugao bem sucedida, a solicitacao sera fechada.

Existe uma provisao para reabertura de uma solicitagdo mais antiga, se necessario (isto é, falha da
solugao anterior), caso em que o processo de resolugao sera retomado.

Diagnédstico do Problema

A Axway usa os seguintes métodos para diagnosticar seu problema/pergunta

e Recriaros problemas com dados de amostrano Centrode Suporte da Axway.
e Solicitaruma copia de sua configuracao que sera enviada a um dos quarto de nossos Centros de
Suporte da Axway

Se necessario, a Axway ird considerar o envio de um representante pago ao seu local para assisténcia no
diagnéstico do problema.

Servigos a Clientes Globais Axway
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Se a Axway determinar que sao necessarios servigos remotos, vocé devera concordareminstalar, a sua
custa, o equipamento necessario para o diagnostico de falhas e servicos de manutencao através da
telecomunicagao (acesso remoto), conectado ao computador em que o software é usado.

Relatérios da situagao do Progresso

O Suporte cria e atualiza um Relatério de Problemas para garantir o controle de qualidade e, se necessario,
a identificacao adequada do bug do produto.

Em cada fase de resolugao, vocé e o representante do Suporte irao definir uma data e hora, em acordo,
para o préximo contato entre vocé e a equipe de Suporte da Axway; no entanto, também é determinada
uma frequéncia da situacao alvo padrao pela prioridade atribuida ao caso, como segue:

Prioridade do Caso Frequéncia da Prioridade do Caso Frequéncia da
Situagao Alvo (Defeito de software Situacao Alvo
(nenhum defeito identificado)
identificado de
software)

Prioridade 1 Diariamente Diariamente N/A

Prioridade 2 A cadatrés dias uteis Semanalmente N/A

Prioridade 3 Semanalmente A cada trés semanas N/A

Prioridade 4 Mensalmente Mensalmente N/A

5.4. Resolugao do Problema

Vocé podera recebera resolugao para um problema / pergunta em um dos seguintes formatos.

¢ Solugao Direta: Problema solucionado.

e Alternativa: Ospassos fornecidos permitem a execugao do software e a questao ficaestabilizada.
A alternativa podera ser substituida por uma solugao permanente emuma futura atualizagao do
software.

e Patch: Para problemas criticos, podera serfeitoum patch que corrige um problema especifico.

e Atualizagoes do Software: Varios problemas poderdo ser resolvidas ou corrigidas em uma
Atualizagao.

5.5. Encerramento do Caso

Uma solicitacao de Suporte é normalmente encerrada quando vocé confirma que a resolugao foi
conseguida, ou casonao haja um retorno seu depois de trés tentativas de contato comvocé durante um
periodo de 10 dias. Poderemos encerrar também solicitagdes de suporte se nao pudermos resolver, ou
optar por nao resolverdeterminadas questoes, com seureconhecimento e acordo. O contatotécnicodo

2€
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5.6.

5.6.1.

Servigos a Clientes Globa

caso seranotificado sobre o encerramento por e-mail. Vocé podera telefonarde volta e reabrir um caso
para iniciar novos trabalhos.

Encerramento por Entrega de Solugao ao Cliente

No periodo de 7 dias da entrega da solucao, vocé receberd uma notificagao cortesia por e-mail de
encerramentodo caso. A Axway entende a necessidade dos clientes emtestare validar as solugdes em
cada ambiente antes de entrarem produgao, e essafase podera exigir um periodo mais longo.

Se, durante o periodo de validagao do cliente, a solugao fornecida parecer nao resolvero problema, vocé
devera entrar em contato com o Suporte Global e reabrir o caso. O Suporte Global e de Engenharia
continuarao a analise e trabalharao no sentido da resolugao. Se ocorrerem novos sintomas, sera aberto
um Novo caso.

Pesquisasde Satisfacao do Cliente

Os servigos que oferecemos e os servigos que iremos oferecer no futuro sao baseados, em grande parte,
em seufeedback. Alémdisso, a sua satisfagao comnossos servigos é a inicamaneira de medir 0 nosso
sucesso. Comotal, realizamos pesquisas de satisfagao do cliente que Ihe dao a oportunidade de deixar-
nos saber o que estamos fazendo.

Depois de encerrar uma solicitagcao de suporte, vocé ird receber um pequeno questiondrio por e-mail,
pedindo a sua opinido nas seguintes areas:

e Tempo para contatarum engenheiro

e Tempo pararesolvero seucaso

e Seu nivelde satisfagao com o produto

e Seu nivelde satisfagao com os nossos Servigos de Suporte

Escalonamento de Questao e Visibilidade de Gestao

Escalonamento Direcionado ao Suporte Global

Os engenheiros de Suporte Global sequem os processos técnicos descritos neste documento para reunir
informacoes, para ajudar a identificar e resolver o problema. Os Engenheiros consultam as equipes de
desenvolvimento de produt os para resolver o problema e escalar, se for necessario.

0 processo de escalonamento permite a mais ampla revisao da situagao, incluindo as diretrizes técnicas
e de gestao para a aplicagao de recursos adicionais para o problema e um maior nivel de comunic agcao
entre as organizagoes da Axway, e com a sua organizagao. O escalonamento traz a questao a atengao
de um supervisor, depois da gestao, e em seguida do pessoal de nivel executivo dentro da Axway.

Para habilitar os tempos de resolugao para Prioridade 1 e garantir a visibilidade adequada da gestaoem
situacoes de Prioridade 1, a seguinte Escada de Progressao para Notificagao de Gestao de Prioridade 1
é construida em nossos sistemas de gestao de casos.

is Axway
Politica e

Procedimentos



N
axway >
ApO6s... Minutos
Imediatamente apés o Enviodo Caso
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2 Horas

4 Horas

8 Horas

5.6.2. Escalonamento Direcionado ao Cliente
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Escada de Progressao para Notificagao de Gestao
de Prioridade 1

Notificacao Inicial do Gerente do Centro de
Suporte, Gerente de Conta MCS e Gerente de Conta
de Vendas

Gerente de Conta de Vendas
Diretor Regional de Suporte Global

Diretor Regional de Suporte Global Notificao SVP
de Suporte Global

Diretor Regional do Suporte Global Notificao Vice
Presidente Regional de Vendas

Nossa equipe de suporte sempre trabalha para garantir que os recursos apropriados e o nivel de foco
sejam aplicados a sua solicitagao, para garantir uma rapida resolugao. Se vocé nao ficar satisfeito com
o andamento de sua solicitagao de suporte, no entanto, nés recomendamos que vocé solicite um
escalonamento. Aoinvocar o processo de escalonamento, serdao exercidos niveis adicionais de atencao
da administragao, reforgo de procedimento, e recurso de priorizagao sobre a resolugao de sua solicitagao

de suporte.

Vocé pode escalaruma solicitagao de suporte a qualquer momento, seja conversando diretamente com
o engenheiro designado para o seucaso, ou ligando para o nimero de Suporte da Axway local'’, e pedir

para falar com um gerente de Suporte Global.

10 Vide a segao “Como Entrar em Contato com o Suporte” para obter mais detalhes

28



Servigos a Clientes Globais Axway
Politica e

N
axway 7\ Procedimentos

5.7. Vulnerabilidades de seguranca

A Axway leva as questoesde vulnerabilidades de seguranga extremamente a sério. O Grupo de Seguranga
de Produto da Axway estabeleceu um processo rigoroso que requer que quaisquer vulnerabilidades de
segurancainformadas ao Suporte Global da Axway sejamtanto bem documentadas emnosso sitioWeb
do Suporte Axway, quanto rapidamente avaliadas e por fim enderecadas pelas nossas equipes de
seguranga e Pesquisa e Desenvolvimento (R&D). Quando apropriado, a Axway rastreia as
vulnerabilidades de seguranga ja relatadas e postas em pratica, e publica essa lista no sitio Web do
Suporte Axway, em https://support.axway.com por produto.

A Axway encoraja clientes, parceiros, colaboradores internos e empresas de seguranga a contactar o
Suporte Global da Axway através dos métodos normais de registro de casos sempre que uma
vulnerabilidade de seguranga em qualquer dos produtos Axway for descoberta. Uma vez que o caso é
recebido, o Suporte Global da Axway vai marcar o caso como um incidente relacionado a seguranga e
iniciar 0 processo que vai assegurar que a vulnerabilidade seja avaliada de acordo com os critérios
apropriados.

Antes de serem avaliadas pelo Grupo de Seguranga de Produto da Axway, todas as vulnerabilidades
relatadas serao verificadas contra o repositério publicado com as vulnerabilidades ja enderecadas do
produto. Se a vulnerabilidade relatada é determinada como algo que a Axway nao recebeu como uma
submissao anteriormente, o Suporte da Axway vai abrir um defeito de seguranga no produto relacionado
e vai trabalhar com o Grupo de Seguranca de Produto e os respectivos contatos de Seguranca de
Pesquisa e Desenvolvimento (R&D) para definirum plano de agao. Neste ponto, a vulnerabilidade relatada
vaitersua pontuagao CVSSv3 calculada e sua prioridade determinada. A Axway planeja o enderegamento
de vulnerabilidades de seguranga como segue:

Prioridade Pontuagao CVSSv3 Acaoda Equipe de Produto

Alta 7-10 Emitiruma corregao (amenos
que a complexidade técnica
requeira a corregao em
Pacote de Servico - Service

Pack)

Média 4-6.9 Programar para o proximo
Pacote de Servigo - Service
Pack

Baixa 0-3.9 Priorizar para uma versao

(release) futura
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5.8. Normas e conformidade das operagdes SaaS da Axway

Politica de seguranca

A Axway cultiva umarigida postura de seguranga para manter e proteger proativamente os servigos SaaS
emnuvem. As regras e politicas de seguranga sao descritas na Declaragao de seguranga da Axway Cloud.

Além disso, a Axway monitora e avalia continuamente cadaum de seus fornecedores e parceiros, a fim
de garantir que eles mantenham a qualidade e as certificagdes necessdrias para minimizar os riscos
potenciais relacionados a seguranga da plataforma e seu ambiente fisico.

Segurancga operacional

Como lider em servigos de nuvem especializada na gestao de fluxo de dados, a Axway dedica-se a
proteger a privacidade e a seguranga de seus clientes nanuvem. Fornecemos prote¢ao de ponta a ponta
em ambientes altamente escalaveis e altamente disponiveis, pois entendemos que a seguranga dos
sistemas é fundamental para sustentar a confianga. Com politicas de seguranca transparent es, a Axway
fornece aos clientes uma compreensao mais abrangente de como suas informagoes sao mantidas em
seguranca. Com controles operacionais rigidos, os clientes tém a garantia de que o pessoal foi
devidamente treinado e avaliado por meio de rigorosas inspegoes e verificagoes de qualidade. Além disso,
ao implementar controles minuciosos e refinados, a Axway ajuda a proteger as organizagoes das
responsabilidades legais de uso, acesso e visualizagao inadequados.

Politicade privacidade de dados

A Axway nao utilizara os dados confiados pelo Cliente, de forma alguma, exceto conforme exigido paraa
prestacaodo servigoe de acordo com a Declaracao de privacidade da Axway.

Entretanto, durante o suporte, a Axway ou seus parceiros podem precisar analisar os dados do cliente
para validar elementos da sintaxe. Dentro deste contexto, o Cliente permite que a Axway e seus parceiros
realizem essas andlises. A Axway naoira, em nenhum caso, modificar os dados ou o conteudo, a menos
gue expressamente solicitado pelo Cliente. Ao final do prazo de assinatura, a Axway devolvera os dados
pertencentes ao cliente e destruira quaisquer copias que ainda tenha.

Auditorias, programas de conformidade e certificacoes de terceiros
Axway

e S0C2and SOC3

e HIPAA - A Axway possui os controles e as protecdes necessarias para 0 manuseio de
informagodes protegidas de satde (PHI) em nome de seus clientes

e FIPS 140-2encryption

e SO 27001

e Axway Quality and Security Compliance
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Cloud Infrastructure Providers

AmazonWeb Services (SaaS & Axway Managed Cloud)

SOC 1/ SSAE 16/ISAE 3402 (SAS 70 Type ll)
S0C2,S0C3

FISMA, DIACAP, FedRAMP

PCI-DSS Level 1

1ISO027001/02,1SO 27018
ITAR

FIPS140-2
https://aws.amazon.com/security/

Microsoft Azure (Axway Managed Cloud)

S0C1, SOC2, SOC3

ISO 27001, 1ISO 27018

FedRAMP

HITRUST

MTCS,

IRAP

ENS
https://azure.microsoft.com/en-us/overview/trusted-cloud/compliance/
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